DATA BILGI SAVASI

Is zekas! ve veri ambari alaninda taninmis firmalardan olan Teradata'nin, her yil
gerceklestirdigi ve mutlaka cok dnemli bir konugu konusmaci olarak davet ettigi
"TeradataDay" adh etkinligini bugiin 4. kez gergeklestirildi.

Gegen yil CERN'de gorevli Turk mihendis Can Kogak'in yer aldigi ve
haberturk.com'a 6zel agiklamalarda bulundugu etkinligin bu seneki yildiz
konusmacisi ABD Baskani Barack Obama’nin danismanlarindan olan Stephen
Brobst idi. Teradata CTO’su (Teknoloji’den sorumlu Genel Midur Yardimcisi) olan
Stephen Brobst, diinyada "Is Zekasi Gurusu" olarak taniniyor. Brobst’'un uzmanlik
alani; rekabetin yogun oldugu is kosullarinda teknolojinin stratejik kullanimini
musteriye sunmak. ABD Baskani Barack Obama’nin Baskanlik Danismanlk
Kurulu’'nda Inovasyon ve Teknoloji komitesinde danisman olan Brobst bu
komitede Bilim ve Teknoloji konularinda yaptigi calismalarla taninan bir isim.

Stephen Brobst ile verinin 6nemi ve gelecedi sekillendirmedeki etkisini konustuk.

DATA GUC DEMEKTIR
GlUnumuizde en kiymetli varligin ne para ne petrol ne altin ama data
oldugu goristne katiliyor musunuz?

Kesinlikle buna katiliyorum ve inaniyorum. Cunku veriden bilgi ve gelisme
dogar. Bir sirket veya birey icin bigiden daha 6nemli ne olabilir ki. Bilgiyi
arttirmanin tek yolu da veri toplamaktir.

O zaman glnumuzdeki veri ambarlar (data warehouses) icin bir nevi
"siber bankalar" benzetmesi dogru olabilir mi? Sonucta sirketlerin ve
kisilerin en 6nemli mal varlidi veri dediniz.

Elbette bu bir bakima dogru, sonucta veri sizin mal varliginiz ve veri
ambarlari da onu koruyan yerler. Ama bundan daha édnemli bir nokta daha
var; veriyi sadece tutmak degil, ona erismek igin kullanilan araglar,
sistemler de oldukga mihim. Bana gbre basarinin anahtari detayh veriye
ulasmaya yarayan bir sisteme sahip olmak. Bazen kisi veya kurumlarin
elinde 6zet veriler bulunur burada problem sudur ki 6zet veri ile yeni bir
soru soramaz, soru olusturamazsiniz ve bu ciddi bir sorundur. Veriye esas
dederini veren, sorulan soruyu cevaplamasi dedildir, yeni sorular
sordurabilmesidir. Gelisim, yeni bir soru yaratabilmekten gelir, zaten
cevaplayabildiginiz sorulara cevap bulmaktan degil. Dolayisiyla detayl
veriye ihtiyag vardir. Ayrica veriler arasi iletisim, baglanti da 6nemli.
Veriler arasinda daha 6nce distinmediginiz ya da bilinmeyen yeni baglar
kurmak, iligkiler yaratmak ¢ok dnemlidir.

Siz de gelecekteki savaslarin veri igin yapilacag fikrine katiliyor
musunuz? Siber savas teorilerine katiliyor musunuz?

Bu konuda pek cok tartisma sltriyor ama veri hakkindaki ilging olan nokta
sudur ki onu paylasmaya karar verdiginizde onu kaybetmis olmazsiniz. Bu



sizin ilk soruda verdiginiz 6renketeki gibi petrol veya para benzeri dederler
icin gecerli degdildir, paylastidiniz anda vermis, vazgegmis olursunuz.
Sadece bir kisi petrole sahip olabilir dolayisiyla da insanlar ona kim sahip
olacak diye ugruna savasabilir. Data paylasildigi oranda dederi artan ilging
bir varliktir. Tabi bu ne tir bir veriyi paylastiginiza bagli.

Elbette rekabet, glivenlik veya gizlilik nedeniyle paylasmak
istemeyeceginiz veriler vardir ve bunlari korumak zorundasiniz. Bu veriler
ugruna miucadeleler verilir mi savas ¢ikar mi bilemiyorum ama bildigim bir
sey varsa gizlilik tekniklerinin artacadi.

Kisiler ve kurumlar ellerindeki veriyi korumak igin gizliligi arttiran
teknolojiler kullanacaklar; daha karmasik degil ama daha gizli korumadan
bahsediyorum burada. Sonucta veri bizi bilgiye goétlrtyor ve bilgi de
rekabet avantaji demektir, gi¢ demektir.

Yani veri ambarlarinin gtvenligi, datayi koruyabilmesi burada ciddi sekilde
on plana cikiyor.

Kesinlikle. Sadece yetki verilen kisilerin dataya ulasabildiginden %100
emin olmaniz gerekiyor. Bunun igin sadece veri erisim seviyeleri,
uygulama kullanim seviyerleri vermek yetmiyor, kripto teknikleri de
kullaniliyor.

GIN KISILERIN BANKACILIK BILGILERINI ELE GECIRMIS
OLABILIR

Gegen hafta basina yansiyan ABD'nin Cin'i 18 dakikaligina internet akisinin
bir kismini ele gecirmesini dederlendirecek olursak, bu yasanan ciddi bir
durum degil mi?

Evet 18 dakika demek ¢ok ciddi boyutta veri demektir ve bu énemli bir
olaydir. Ama burada ele gegirilen bilgi kisithdir. Sonugta kendilerine
yonlendirdikleri ve elde ettikleri bilgi sadece internet Gzerindeki
hareketlere, islemlere dayali verilerdir, sirket veya kisilerin guvenlik duvari
(firewall) ile korunan sunucu yada veri ambarlarinda kullanilan bilgiler
degildir. Yani bir nevi halkin kullanimina agik olan internet yapisindan veri
aldilar, resmi datalari degil.

Elbette bir firma o esnada bir baska firmaya veya sahis baska birine
onemli ve gizli bir bilgi gbndermisse burada ciddi bir risk vardir ve bunu
ele gecirmis olabilirler ama bunun disinda bir sirketin givenlik duvarinin
ardindaki bilgiye bu yapilan eylemle ulagsmis olamazlar.

Tabi ki imkansiz diyemem ¢lnki siber dinyada imkansiz yoktur ama bu
eylemle gizli verilere ulasmis olmalari pek ihtimal dahilinde degil.

Ama trafigi yonlendirilmis firmalar (Bankalar, devletler) gesitli islemler icin
internet baglantisi ile sunucu ve veri ambarlarina erisim saglyor?



Tabi ki ama bu veri ambarlan sirket veya hikimet kurumunun gtvenlik
duvarinin arkasinda korunuyor. Yani veri ambari trafigi internet Gzerinden
saglaniyor denemez. Ama mdsteri erisimi s6z konusu oldugunda mesela
kisisel hesabiniza ulasmaniz gibi iste bu kisisel veri o esnada Cin'e
yoénlenmis olabilir, bu yliksek bir ihtimaldir.

Yani sirketlerin tim verileri degil ama o anda islem yapan kisilerin verileri
yonlendirme esnasinda ellerine gegmis olabilir.

VERI GUVENLIGI PROFESYON ELELEMAN GEREKTIRIR

Peki glvenlik bu kadar 6nemliyken kurumlar veri yonetimini sizce nasil
saglamali?

Eder kurum kendi datasini kendi yonetiyorsa en azindan is yerinde bu
konuda uzman birilerini o gbreve atamis olmasi gerekir. Bu isin
profesyonellerce yapilmasi gok dnemli.

Mesela bizimle data yénetim, isletim ve korumasi igin galisan
musterilerimiz var, sirketler bunu kendileri yapmak yerine bizim
hizmetimizi kiraliyor. Clinkd bu isi uzmanina birkaip kendi bildikleri,
yaptiklari ise yoguslamak istiyorlar, iyi bir, finansci, tedarikgi, toptanci
olmak gibi.

Nasil bir yonetm izleyeceginiz sizin neye odaklanmak istediginize ve
ekonomik yeterliliginize bagl.

Ornedin kiigiik ve orta 6lcekli isletmeler igin disaridan bu hizmeti
kiralamak daha karli olabilir ciinkl bu is icin ayri bir departman ve ekip
olusturmak, alt yapiy! saglamak ve tim bunlarin isletmesi pahali gelebilir.
Blyik sirketler icin ise ekonomik kaynaklar daha genis olacadi icin hem
sirketin galisma alanini iyi bilen hem de veri yonetiminde uzman kisileri ise
alip 6zel bir birim olusturmak daha yararh olabilir. Sonucta verinizi nasil
ydnetecediniz tamamen ekonomik imkanlariniza ve sirketin dénceliklerine
baglidir.

GELECEKTE TUM VARLIKLAR SENSORLU CIHAZLARLA TAKiP
EDILECEK

Peki veri/data anlaminda baktigimizda gelecek hakkinda ne
ongoruyorsunuz?

Benim 6ngdrime gbre 6numiuzdeki 3 senede insanlik tarihinin gegmis 40
bin yilindan gok daha fazla veri Uretecegiz. Clnki sensoérli cihazlar
vasitasiyla topladigimiz veriler asiri derecede artacak ki bu cihazlar hemen
her aracta, tedarik zincirinde, ticaretin gesitli alanlarinda yer alacak. Bu
cihazlardan zaman, mekan, sicaklik, nem orani gibi cok genis anlamda veri
akisi olacak.

Ote yandan internet Gizerinde 6zellikle Facebook gibi sosyal medya
tarafindan olustutulan veriler daha da artacak. Bu ikisi veri kaynagi olarak
sadece 2 o6rnek ki daha baska pek cok kaynak var. Malesef genelde bu



tlirdeki veriler gdzardi edilen gercgekler ¢linkd daha ¢ok alim satim gibi
islemler (transaction) Ulzerinde duruluyor.

Ornedin ben internetten bir sey satin alirsam bu bir islemdir. Ebay gibi
ticaretin bluyuk oyuncular artik islemlerin 6tesine bakiyorlar ve
etkilesimleri (interactions) analiz ediyor. Etkilesimler siz o satin almayi
gerceklestirene kadar yaptiginiz her bir tiklamadir. Evet bu ciddi bir
boyutta veri incelemesi gerekitiriyor ama sonucta tliketicinin ne yaptigini
degdil, neden yaptigini ve davranisini grenmis oluyorsunuz. Bu bilgilerle
de malinizi, hizmetinizi sekillendirebiliyor, bunlar tlketiciye gére kisiye
6zel sunabiliyorsunuz.

Ayni sey telekominikasyon icin de gecerli. Mesela TUlrkiye'de telekom
firmalari arama detaylarini toplayabiliyorlar. Bununlara bakip kim kag
dakika hangi nurmara ile gérismus anlayabiliyorlar ama bunun ardindaki
derin veriyi anlayabiliklerini sanmiyorum. Bunun arkasinda aslinda bir
tlketici deneyimi yatiyor "cagri hizmeti ne kadar iyiydi, ses kalitesi nasildi,
cagri distlyse neden distl, aramayi yapan kisinin o andaki hareketlerinin
cografik alani neydi". Iste bunlar bir seviye daha derin sebeke verisidir ve
arama detayinin arkasindaki etkilesimdir. Tim bunlari bir araya
getirdiginizide bir veri patlamasina sahip olursunuz ve sonucgta ¢ok daha
detayli ve dogru bir analiz yapabilirsiniz.

Mesela saglik sektorli, buglin doktora gidiyorsunuz "Kolumu sargiya aldi,
bana bir ilag verdi" diyorsunuz bunlar islemlerdir (transactions). Fakat
disinunki gelecekte sensorli cihazlarla kan sekeri degerinizi, kan
basincinizi, tansiyonunuzu strekli gézetim altinda tutabilecekler.

Evet su anda bu tarz pilot projeler var

Evet bir de bunun herkes icin gecerli oldugunu disintin, inanilmaz bir veri
bombardimani yasanacak.

Arabalar igin de ayni sey s6z konusu, sensdrler her an aracinizla ilgili veri
toplayacak ve bu veriler 1sidinda firmalar size ne zaman tamire ya da
bakima gitmeniz gerektigi veya bir problemi aninda bildirecek.

Yani gelecekte her varliktan; insan, canli, cansiz; gesitli ydntemlerle
surekli veri toplanacak ve bunlar analiz edilip hayat ve yasam sartlari daha
iyi hale getirilmeye calisilacak.

Selin Kunt / Habertiirk
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